SISTEMAS DE MONITORIZACION

ProWatch DEIDE3 Monitorizacion del espectro
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El ProWatch DEIDE3 ofrece soluciones claves en el ambito de medida, supervision y
monitorizacion de sefales de radio y TV, analdgicos y digitales.

Sistemas de monitorizacion

El ProWatch DEIDES consiste en un
sistema de monitorizacién remota,
constituido por tres elementos basicos:

& Equipo Cliente con Navegador
B Unidad de Control Remoto (UCR)
& Unidad de Medida (UM)

Una pieza clave de éste sistema es la
utilizacion de protocolos estandar de
comunicaciones, de forma que un
cliente pueda acceder a cualquier UM
desde cualquier lugar mediante un
navegador web sin requerir la instala-
cion de software propio del sistema.
Las caracteristicas que ofrecen los
nuevos equipos ProWatch DEIDES,
permiten el disefio de un sistema
centralizado mediante una Unidad de
Control Remoto capaz de gestionar
las diferentes Estaciones o Unidades
de Medida.

El sistema ProWatch DEIDE3, es
capaz de detectar e identificar
sefiales analdgicas y digitales,
ademas de realizar monitorizaciones
automaticas con posibilidad de
control remoto. Gracias a la versatili-
dad de su disefio, el sistema ofrece
una amplia gama de diversas posibi-
lidades.
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La unidad de medida esta constituida
por un PROLINK-4C Premium,
dotado de las mas avanzadas
prestaciones, y por un procesador
conectado en RED mediante proto-
colo SNMP. A esta estacion, la deno-
minamos Unidad de Medida (UM).

En el otro extremo de la conexién se
halla la UCR. Esta estacion esta
constituida por un ordenador, debida-
mente registrado y una aplicacion de

gestion. Esta ultima incluye funciones
especificamente desarrolladas a
medida del usuario final. Basada en
esta configuracion, la UCR puede
realizar numerosas acciones:

B Obtener informacién sobre el
estado de la Unidad de Medida.

B Programar procesos de medida en
el tiempo, Unicos o periédicos.

m Adquirir informacion sobre los
procesos de medida en curso y
sobre procesos de medida anterio-
res o acumulaciones estadisticas
de los mismos (histéricos).

B Realizar medidas directas en
tiempo real.

m Controlar los procesos de medida
(cambiar parametros de funciona-
miento).

B Presentar resultados de los datos,

obteniendos (alarmas, histéricos,
estado del sistema...).

m Gestion remota y automatica de
versiones: Transferir nuevas
versiones de las aplicaciones de la
Unidad de Medida (Updates)

= Realizar procesos de video y audio
“streaming” para las sefiales de TV
y radio sintonizados.

B Generar alarmas via e-mail.

= Control de acceso ala UCR Yy a las
UM.

m Gestién de prioridades de las UM y
creacion de grupos de usuario.

m Mddulo de proteccion (Watchdog).
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Monitorizacién del espectro
radioeléctrico

Un caso especial de gran interés es
la monitorizacion del espectro radioe-
léctrico que permite la deteccion de
seflales nuevas o no autorizadas,
asi como la verificacion de la calidad
de emisién de todas las portadoras.
Las unidades de medida UM, alertan
al instante de cualquiera de estos
supuestos en base a unos limites
determinables.

¢, Como funciona?

B F| sistema realiza un barrido de
referencia del espectro.
(Se identifica el tipo y el origen de cada una

de las portadoras y se almacena en la Base
de Datos como espectro de referencia).

m Posteriormente, se efectlan
barridos continuos del espectro.
(Se comparan los resultados de este barrido

con el de referencia y se generan alarmas en
funcién de la deteccién de anomalias).

Mediante la comparacion automatica
de los barridos del espectro radioe-
|éctrico, la base de datos de estacio-
nes previamente identificadas y los
limites de calidad preestablecidos
durante el proceso, pueden dar lugar
a uno de los dos supuestos:

m Se detecta una nueva portadora.

(Si no esta identificada en el barrido de
referencia, el sistema genera una alarma).

m El nivel de una o varias portadoras
fluctta.
El sistema registra la emisora o emisoras
afectadas y genera una alarma. El sistema,

se puede configurar para que envie avisos
mediante e-mail.
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Exploracion del espectro radioeléctrico en modo continuo

Control Remoto

Diversas UM se pueden gestionar
desde la Unidad de Control Remoto
aun cuando se encuentre a miles de
Km utilizando varios protocolos basa-
dos en TCP/IP (SNMP, HTTP, MAIL
(SMTP), FTP...).

En éste gréfico, se puede observar
como las Unidades de Medida estan
conectadas a través de una red

A\)D\O-\I\DEO
E— ? .
14/% mmy %\A\\k
vy % e ol
7‘7;o W . 22 .,

NMEA 0183. Este GPS que forma
parte de la UM aporta informacién
precisa a la localizacion de las
medidas a las aplicaciones del
sistema. Gracias al sistema de
posicionamiento global GPS que
integran los equipos ProWatch
DEIDES3, es posible conocer de forma
instantanea, y con una altisima preci-
sion, en qué punto geografico del
planeta, se encuentra cada uno de
los equipos de medida. Caracteristica
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mediante protocolo HTTP (web) entre
el cliente y la UCR y SNMP entre la
UCR y la Unidad de Medida que las
gestiona y recibe los datos necesa-
rios.

El sistema ProWatch DEIDE3
permite la conexién de una unidad
GPS conectada a través de un puerto
USB, que utilice el protocolo
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muy interesante en aquellos casos
gue se genera una alarma.

La utilizacién del GPS es opcional en
el sistema ProWatch DEIDES.
Cuando la aplicacién incluye el
control por posicién GPS, su utiliza-
cion se puede activar o desactivar,
modificando la configuracién del
sistema.
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Unidades de Medicion

La Unidad de Medicion tiene el
formato de un rack de 19". Se compo-
ne de un sistema general de alimen-
tacion, el equipo de medida, un
procesador basado en un PC
industrial, y medios de digitalizacion y
compresion de video y audio.

El procesador dispone de varios
periféricos necesarios para el control
del sistema: disco duro, puertos USB,
Ethernet y puerto serie, adaptacién
para teclado, y pantalla e interfaces
para el control del HW especifico de
captura de video y audio.

El procesador esta basado en un PC
Embedded de altas prestaciones y
muy bajo consumo. Esto permite
facilitar su utilizacién en unidades
moviles o en aquellas aplicaciones en
que el conjunto se debe alimentar por
un sistema de baterias.

Puntos de monitorizacion

Las Unidades de Medicion pueden
ser opcionalmente utilizadas de forma
local, afiadiendo una pantalla y un
teclado. Esta posibilidad permite que
el sistema ProWatch DEIDE3 se
despliegue en unidades moviles o
puntos de monitorizacion asistidos
por técnicos, facilitando su tarea
diaria de deteccion de anomalias, y
sin renunciar a la posibilidad de
suministrar datos a un sistema
centralizado de control (UCR).

El nimero de Unidades de Medicion
que se pueden gestionar en el siste-
ma ProWatch DEIDE3 depende soélo
de la capacidad de la red y del tipo
de aplicacién ejecutado en la UCR.
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Aplicacién hecha a medida
del usuario

La aplicacién de control dispone de
varios modulos de Software sobre los
que se compone la aplicacion final,
hecha a medida. Estos mddulos de
base determinan el tipo de aplicacio-
nes que se pueden realizar.

B Mddulo de control del equipo de
medida: Pone a disposicion de la
aplicacion todos los comandos de
control remoto que dispone el
equipo de medida PROLINK-4
Premium.

B Gestor de Base de Datos MySQL:

Engloba toda la capacidad de crea-
cion y gestion de las diferentes
bases de datos que necesite la
aplicacion.

= Servidor web HTTP: Proporciona
los servicios necesarios para
gestionar la UM utilizando un
navegador web.

= Agente SNMP: Permite el acceso
remoto a la UM para su gestion uti-
lizando funciones basicas SET,
GET y TRAP. Es la base para el
control Remoto de la Unidad de
Medicion.

B Ficheros MIB: Juntamente con el
agente SNMP, determinan las
capacidades de control remoto de
la UM. Dispone de tres ficheros
béasicos: EL MIB de acceso directo
a la base de datos, un MIB de
acceso directo al equipo de medida
y un MIB para acceder al Médulo
de Gestion Auténoma hecha a
medida de cada aplicacion.
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B Médulo de tareas programadas
(CRON): Gestiona la realizacion de
las diversas tareas de medida y moni-
torizacion programadas en el tiempo,
ya sea de forma Unica o repetitiva.

B Modulo de gestién MAIL (SMTP): Proporciona la
capacidad de enviar mensajes de correo elec-
trénico en funcién de las alarmas aparecidas y
configuradas por el usuario.

B Modulo de gestion de Usuarios: Permite

® Médulo de proteccion (WATCHDOG): | EE dar de alta / baja a los usuarios, asi como

Proporciona la capacidad de reiniciar el ~ modificar sus prioridades. Los usuarios

Sistema Operativo de los equipos e se pueden agrupar y clasificar segin

ProWatch DEIDE3 de forma periodica con la posi- sus responsabilidades y nivel de acce-
bilidad de realizar Backups de seguridad. so al sistema.

B Gestion de versiones: El sistema es capaz de des-
cargar via FTP los ficheros de actualizacién, de
forma remota y automatica.

Identificacion de las portadoras detectadas en la banda

Durante la monitorizacion del espectro, en todo momento  En el grafico se representa, siguiendo un cddigo de

aparece una representacion del espectro o un grafico  colores, la totalidad de canales de la banda, los canales

representando los niveles de todas las portadoras, segin  ocupados y los que presenten cualquier problema

la preferencia del usuario. (emision no identificada, baja calidad de recepcién a
causa de algun problema, etc).
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Sisemmmen wewstn =6 Seleccionar, sintonizar y visualizar - Supervision total de una red.
c:::m 1 Se puede acceder a la lista de servicios de Para utilizar el modo de control remoto de
T e 0N un multiplex digital y seleccionar el canal |0 equipos PROWATCH es necesario
BtnDoocten: e L deseado. A través de la pantalla y del alta- haber almacenado previamente en una
(D] [Ertes] [Gom ] voz incorporados puede base de datos todos los equipos de la red
— s o LS St & very oir la emision. de control.

Cada uno de los equipos debe tener una

En modo de control remo- . - - - -
to. es posible transmitir a direccion IP Gnica para permitir la conexién
’ P ____________________________ através de la

través de la red el audio [Eme—mme——___= red y un nom-
(VolP) y el video (Video bre descriptivo
Streaming) del canal bajo ’
test y supervisarlo el
centro de control.




